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Este 28 de enero se celebra el Dia Internacional de la Proteccion de Datos

La conmemoracion este domingo del Dia Internacional de la Proteccion de Datos se produce en plena
cuenta atras para que la nueva norma europea sea de obligado cumplimiento. Prevé millonarias
multas para las empresas que la incumplan y en Espafia ya han avisado de que no habra prérrogas en
su aplicacion.

El Reglamento General de Proteccion de Datos (RGPD) entré en vigor el 25 de mayo de 2016, pero sera

a partir del 25 de mayo préximo cuando i a aplicarse, ya que este periodo de dos afios ha
servido para que empresas y organizaciones que tratan datos personales vayan preparandose y
adaptandose.

Pero una vez que llegue el dia D, la norma se aplicara desde el “minuto uno”, sin “régimen transitorio”,
ni plazos, ni prérrogas, han advertido desde la Agencia Espafiola de Proteccion de Datos (AEPD),
organismo que velara en Espaiia por su cumplimiento. ~

“Todo el mundo ha tenido dos afios para prepararse. A partir del 25 de mayo, se aplicaran para bien y
para mal las obligaciones y los derechos del Reglamento”, afirmé esta semana la directora de la AEPD,
Mar Espafia, en un foro empresarial dedicado a la nueva norma.

“Soy consciente de la preocupacion en el sector privado®, afiadio la directora de la AEPD, que afirmé

» que su intencion no es cargarse las empresas del pais y expreso el “espiritu de ayuda y colaboracion”
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Antecedentes ()

Articulo 12 de la Declaracion Universal de los Derechos del Hombre
[Paris, Asamblea General de las Naciones Unidas en su Resolucion 217
A (Il), de 10 de diciembre de 1948].

Convenio n.2 108 del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de
caracter personal.

Ley Orgénica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal (“LORTAD”)

!

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

]

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal (RLOPD).
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Convenio para la Proteccion de los Derechos
Humanos vy Libertades Fundamentales (Roma, 14
de noviembre de 1950 —articulo 8- o el Pacto de los
Derechos Civiles y Politicos —Nueva York, 19 de
diciembre de 1966, articulos 17 y 19-).

Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la
proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre
circulacion de estos datos.

i

PIEDRA ANGULAR REGULACION
EUROPEA: defender el derecho

fundamental a la proteccién de datos y
garantizar la libre circulacion de estos
datos entre los Estados miembros.




Situacion a partir de 25 de mayode <oy
2018

i

C Nueva Ley Organica de Proteccion de ?

&

Ley Orgdnica de Proteccion de
Datos 15/1999 (LOPD)

Datos

PENDIENTE APROBACION

Real Decreto 1720/2007, de 21 de
REGLAMENTO EUROPEO DE

diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley
Organica 15/1999

PROTECCION DE DATOS (REPD)




Reglamento Europeo de

Proteccion de Datos (REPD)

El Diario Oficial de la Union Europea publico el
4 de mayo de 2016 el «Reglamento (UE)
2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas dﬁsicas en lo que
respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el

ue se deroga Ila Directiva 95/46/CE
7Reglamento general de proteccion de
datos)».
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El REPD propone un modelo de
proteccion de datos basado en criterios
como la responsabilidad activa, la
flexibilidad, la importancia del contexto
y la cooperacion

Segun el articulo 99 del REPD, éste entro en vigor a los veinte dias
de su publicacion en el Diario Oficial de la UE, pero se establece
en el apartado segundo de dicho precepto que sera aplicable a

partir del ...

25th of May

pdll 201!
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Principio de Transparencia

* Antiguo principio del derecho de informacion del articulo 5 LOPD.
El tratamiento de los datos de caracter personal debe realizarse de manera
licita, leal y transparente.

 Derecho a estar informado de manera clara e inequivoca sobre el
tratamiento que tiene al sujeto titular de los datos.

* Esto impone al responsable del fichero la obligacion de facilitar la
informacion que debe dar al sujeto titular tanto con caracter previo como
en su caso, posterior si en un futuro se destinan a una nueva finalidad
diferente por la cual se recabaron sus datos personales.
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* Los datos seran recogidos con fines determinados, explicitos vy
legitimos. No seran tratados ulteriormente de manera incompatible
con dichos fines (salvo que se informe de ello, previamente, y se
obtenga el consentimiento del titular).

* El articulo 89.1 RGPD establece una excepcion a este principio
expresandose en los siguientes términos: “el tratamiento ulterior de
los datos personales con fines de archivo en interés publico, fines de
investigacion cientifica e historica o fines estadisticos” no se considera
incompatible con los fines iniciales.
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Principio de Minimizacion de Somen
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* Antiguo principio de calidad de los datos del articulo 4 LOPD.

* El RGPD senala que los datos recabados para el tratamiento deben ser
adecuados, pertinentes y limitados respecto a los fines para los que

son tratados.

* Se esta haciendo una clara alusion a la calidad del dato, a que sean
proporcionales y no excesivos para el fin por el que van a ser tratados.




Otros Principios
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onservacion

Los datos personales recabados para el tratamiento
deberan ser exactos, pero aqui no termina, sino que
establece que si fuera necesario seran actualizados. Se

proceder de forma inmediata a la supresiéon o rectificacion
de aquellos datos que sean inexactos con respecto a los
fines para los que se tratan.

Los datos seran conservados de tal manera que se permita la
identificacion de los interesados, Unicamente, el tiempo que sea
necesario para los fines del tratamiento.

deberdn adoptar todas las medidas razonables para Como excepcidon al plazo de conservacion, los datos personales
podran ser mantenidos durante un tiempo superior siempre y

cuando sean utilizados, exclusivamente, con fines de archivo en
interés publico, fines de investigacion cientifica o histérica o
estadistica.

mgrldad y Confidencialidad

Se tendra que garantizar que se establece una seguridad adecuada en
funcidon del tipo de dato personal en su tratamiento. Esto incluye
aquellas medidas de seguridad organizativas y técnicas pertinentes que
permitan protegerlos frente a todo tratamiento no autorizado o ilicito,
su perdida, destruccion o dafio accidental

e ilidad
Proactiva

Se pretende imponer al responsable del tratamiento la obligacién de
dar cabal cumplimiento de todos los principios mencionados y que sea
capaz de demostrarlo, ASI: Accountability o de rendicion de cuentas.
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el consentimiento podra ser tacito, en el tratamiento de datos que no sean especialmente protegidos, si bien
para que ese consentimiento tacito pueda ser considerado inequivoco sera preciso otorgar al afectado un plazo
prudencial para que pueda claramente tener conocimiento de que su omisién de oponerse al tratamiento implica
un consentimiento al mismo».

Situacion Actual
Art. 7.2y 7.3 LOPD '

 Cuando el tratamiento se base en el consentimiento del interesado, de nuevo, recae sobre el
responsable del tratamiento la carga de la prueba de olue aguel consintid el tratamiento de sus
datos personales. En este sentido, la Agencia Espafiola de Proteccion de Datos (en adelante,
AEPD) destaca la importancia de revisar los sistemas de registro del consentimiento para que L,

sea posible verificarlo ante una auditoria. x

GDPR
e

Day: 25 May 2018 '

[ Si el consentimiento del interesado se da en el contexto de una declaracién escrita que también - %
se refiera a otros asuntos, su solicitud se presentara de tal forma que se distinga claramente de X X
las d_ﬁmas cuestiones, de forma inteligible y de facil acceso y utilizando un lenguaje claro y
sencillo.

JEl interesado tendra derecho a retirar su consentimiento en cualquier momento y ello no
afectara a la licitud del tratamiento basada en el consentimiento previo a su retirada. Antes de
dar su consentimiento, el interesado sera informado de ello.

L Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la mayor medida
posible el hecho de si, entre otras cosas, la ejecucion de un contrato, incluida la prestacion de
un servicio, se supedita al consentimiento al tratamiento de datos personales que no son
necesarios para la ejecucion de dicho contrato.




Consentimiento de
menores de edad
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El articulo 8 y el Considerando (38) del RGPD se refieren al
tratamiento de datos de menores y al consentimiento de los 14 afios, si bien por debajo de esta
mismos. En estos preceptos se considera ‘

consentimiento prestado por un menor de mas de 16 afos,
existiendo la posibilidad para el legislador nacional de rebajar

el umbral hasta los 13 anos

En Espaina es necesario contar con

valido el edad se requiere el
consentimiento de los padres o
tutores.

Se fijan unas reglas especiales acerca
de la claridad de la informacion que se
debe mostrar a los menores, asi como
lo referido al derecho al borrado de la
informacion. El responsable debe hacer
“esfuerzos razonables para verificar la
validez del consentimiento prestado
por el menor.

v

Articulo 8 del anteproyecto de reforma de la LOPD: Articulo 8.
Consentimiento de los menores de edad. 1. El tratamiento de los datos
personales de un menor de edad unicamente podrd fundarse en su
consentimiento cuando sea mayor de trece anos. Se exceptuan los
supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo
contexto se recaba el consentimiento para el tratamiento. 2. El
tratamiento de los datos de los menores de trece anos sdlo sera licito si
consta el consentimiento del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela.
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dLos que revelen el origen étnico o racial.

Las opiniones politicas.

Las convicciones religiosas o filosdficas.

dLa afiliacion sindical.

dLos datos genéticos.

dLos datos biométricos dirigidos a identificar de manera univoca a una persona fisica.
dLos relativos a la salud.

dLos concernientes a la vida sexual o las orientaciones sexuales.

El RGPD considera que el tratamiento de fotografias no debe considerarse sistemdticamente comprendido en la norma
general de los datos biométricos, sino unicamente cuando el hecho de ser tratadas con medios técnicos especificos
permita la identificacion o la autenticacion univocas de una persona fisica, como puede ser la tecnologia de
reconocimiento facial.
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Q Cuando el interesado dio su consentimiento explicito, excepto cuando el Derecho de la Unién o de los Estados miembros establezca que la
prohibicidon general no puede ser levantada por el interesado.

O Cuando el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas garantias, por una fundacién, una asociacién o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento se refiera
exclusivamente a los miembros actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos en relacion con
sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados.

U Cuando el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente publicos.

] Cuando el tratamiento es necesario:

Q

Q

Q
Q

Para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o del interesado en el ambito del Derecho laboral y
de la seguridad y proteccion social, en la medida en que asi lo autorice el Derecho de la Union de los Estados miembros o un convenio colectivo con arreglo al
Derecho o de los Estados miembros que establezca garantias adecuadas del respeto de los derechos fundamentales y de los intereses del interesado.

Para proteger intereses vitales del interesado o de otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento.

Para la formulacion, el ejercicio o la defensa de reclamaciones o cuando los tribunales actien en ejercicio de su funcidn judicial.

Por razones de un interés publico esencial, sobre la base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
(rjesipetar enéo esencial el derecho a la proteccidon de datos y establecer medidas adecuadas y especificas para proteger los intereses y derechos fundamentales
el interesado.

Para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral del trabajador, diagndstico médico, prestacion de asistencia o tratamiento de tipo
sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados miembros o en
virtud de un contrato con un profesional sanitario.

Por razones de interés publico en el ambito de la salud publica, como la proteccién frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para proteger los derechos y libertades del interesado, en particular el secreto profesional.

Con fines de archivo en interés publico, fines de investigacion cientifica o historica o fines estadisticos, sobre la base del Derecho de la Union o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado.




Tratamiento de datos personales relativos a "

condenas e infracciones penales o medidas |
conexas de seguridad @ Wolters Kluwer | A3 Software

¢ Cuales son?

Si bien la LOPD limita la inclusion de datos de caracter personal relativos a la comisidn
de infracciones penales a ficheros de las Administraciones Publicas competentes en
los supuestos previstos en las respectivas normas reguladoras, para el tratamiento de

datos personales relativos a condenas, infracciones penales o medidas de seguridad
conexas, el articulo 10 RGPD exige supervision de las autoridades publicas o
autorizacion del Derecho de la Unidon o de los Estados miembros que establezca
garantias adecuadas para los derechos y libertades de los interesados.




Derecho de Informacion

Art. 13 REPD

Datos Obtenidos del Interesado

o OO0 O

La identidad y los datos de contacto del responsable y, en su caso, de su
representante.

Los datos de contacto del delegado de proteccion de datos, en su caso.

Los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento.

Los intereses legitimos del responsable o de un tercero, cuando el tratamiento
se base en la necesidad para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos vy libertades
fundamentales del interesado que requieran la protecciéon de datos personales,
en particular cuando el interesado sea un nino.

Los destinatarios o las categorias de destinatarios de los datos personales, en su
caso.

La intencion del responsable de transferir datos personales a un tercer pais u
organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comisién, en su caso.

La referencia a las garantias adecuadas o apropiadas y a los medios para
obtener una copia de estas o al hecho de que se hayan prestado, en el caso de
las transferencias basadas en garantias adecuadas o normas corporativas
vinculantes.
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No obtenidos del Interesado

U La identidad y los datos de contacto del responsable y, en
su caso, de su representante.

U Los datos de contacto del delegado de proteccién de
datos, en su caso.

d Los fines del tratamiento a que se destinan los datos
personales, asi como la base juridica del tratamiento.

U Las categorias de datos personales de que se trate.

O Los destinatarios o las categorias de destinatarios de los
datos personales, en su caso.

O La referencia a las garantias adecuadas o apropiadas y a
los medios para obtener una copia de estas o al hecho de
gue se hayan prestado, en el caso de las transferencias
basadas en garantias adecuadas o normas corporativas
vinculantes
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Acceso Rectificacion
El articulo 15 REPD regula el derecho | | El articulo 16 RGPD regula el derecho
de acceso del interesado, | |de rectificacion del interesado,

estableciendo que tendra derecho a
obtener del responsable del
tratamiento confirmacion de si se
estan tratando o no datos
personales que le conciernen vy, en
tal caso, derecho de acceso a los
datos personales y a los fines del
tratamiento

estableciendo que tendra derecho a
obtener la rectificacion de los datos
personales inexactos que le
conciernan. Teniendo en cuenta los
fines del tratamiento, el interesado
tendra derecho a que se completen
los datos personales que sean
incompletos, inclusive mediante una
declaracion adicional
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El articulo 17 RGPD regula el derecho de supresion del interesado, estableciendo que el interesado tendrd
derecho a obtener la supresion de los datos personales que le conciernan, obligando al responsable del
tratamiento a suprimir los datos personales cuando concurra alguna de las circunstancias siguientes:

Los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo.

El interesado retire el consentimiento y este no se base en otro fundamento juridico.
UEl interesado se oponga al tratamiento y no prevalezcan otros motivos legitimos para el tratamiento.
Los datos personales hayan sido tratados ilicitamente.

dLos datos personales deban suprimirse para el cumplimiento de una obligacion legal establecida en el
Derecho de la Union o de los Estados miembros que se aplique al responsable del tratamiento.

ULos datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la
informacion a menores de 16 afos.

Recogido en la Sentencia del TIUE de 13 de mayo de 2014, supone que el interesado pueda solicitar el
bloqueo de los resultados de los buscadores en Internet que se refieran a ellos y estas resulten obsoletas,
incompletas, falsas o irrelevantes y no tengan un interés publico.
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El articulo 18 RGPD regula el derecho a la Ilmltacmn deI tratamiento, estableciendo que el intere

Derecho a la limitacion del {2 some @

obtener del responsable del tratamiento di

JQue el interesado impugne la exactitud de los datos personales, durante un
plazo que permita al responsable verificar la exactitud de los mismos.

JQue el tratamiento sea ilicito y el interesado se oponga a la supresiéon de los
datos personales y solicite en su lugar la limitacion de su uso.

Que el responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio
o la defensa de reclamaciones.

JQue el interesado se haya opuesto al tratamiento mientras se verifica si los
motivos legitimos del responsable prevalecen sobre los del interesado




Derecho a la portabilidad de
los datos

U Implica que el interesado puede solicitar a la entidad que esté
tratando sus datos de forma automatizada, su recuperacion en un
formato que permita su traslado a otra entidad responsable, incluso
de forma directa. Pensemos en los sistemas de computacién en nube
o cloud computing.

L Este derecho no debe menoscabar el derecho del interesado a
obtener la supresion de los datos personales Y las limitaciones de ese
derecho recogidas en el RGPD Y, en particular, no debe implicar la
supresion de los datos personales concernientes al interesado que
este haya facilitado para la ejecucion de un contrato, en la medida y
durante el tiempo en que los datos personales sean necesarios para la
ejecucion de dicho contrato,

el 13 de diciembre de 2016, el Grupo de Trabajo del Articulo 29 (en
adelante, GT29) ha publicado varias directrices (WP 242/2016.
Guidelines on the right to data portabilityy WP242 ANNEX—Frequently
Asked Questions. Grupo de Trabajo del Articulo 29. 13/12/2016) en las
gue se aclaran las condiciones en que se aplica este nuevo derecho,
teniendo en cuenta la base juridica del tratamiento de los datos (el
consentimiento del interesado o en ejecucién de un contrato) y el
hecho dde gue este derecho se limita a los datos personales del
interesado.
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éCuando sucedera esto?

Cuando el tratamiento esté basado en el
consentimiento o sea necesario para la
ejecucion de un contrato.

Cuando el tratamiento se efectue por

medios automatizados



http://www.campusadams.com/contenidos/espacio/contenido2705/unidad02/pdf/WP212.pdf
http://www.campusadams.com/contenidos/espacio/contenido2705/unidad02/pdf/WP242_annex.pdf

Tratamiento y acceso del Somen
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El RGPD parte de que el acceso del publico a documentos oficiales puede considerarse de interés
publico. Los datos personales de documentos que se encuentren en poder de una autoridad publica o
un organismo publico deben poder ser comunicados publicamente por dicha autoridad u organismo si
asi lo establece el Derecho de la Union o los Estados miembros aplicable a dicha autoridad u
organismo.

JAmbos Derechos deben conciliar el acceso del publico a documentos oficiales y la reutilizacion de la
informacion del sector publico con el derecho a la proteccion de los datos personales y, por tanto,
pueden establecer la necesaria conciliacion con el derecho a la proteccion de los datos personales
de conformidad con el Reglamento. La referencia a autoridades y organismos publicos debe incluir,
en este contexto, a todas las autoridades u otros organismos a los que se aplica el Derecho de los
Estados miembros sobre el acceso del publico a documentos.

dPor ello, el RGPD permite que, al aplicarlo, se tenga en cuenta el principio de acceso del publico a
los documentos oficiales.

(JEn resumen, con el objeto de conciliar el acceso del publico a documentos oficiales con el derecho a
la proteccion de los datos personales, los contenidos en documentos oficiales en posesion de
alguna autoridad publica u organismo publico o una entidad privada para la realizacion de una
mision en interés publico podran ser comunicados por dicha autoridad, organismo o entidad de
conformidad con ePDerecho de la Union o de los Estados miembros que se les aplique.
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El RGPD confiere a los Estados miembros la potestad de determinar, adicionalmente, las condiciones especificas para el tratamiento de
un nudmero nacional de identificacion o cualquier otro medio de identificacion de caracter general. En ese caso, dicho dato se utilizara
unicamente con las garantias adecuadas para los derechos y las libertades del interesado con arreglo al Reglamento. Parece que la
regulacion de estas condiciones trae como consecuencia el auge de las actividades de suplantacion de identidad y, con caracter particular,
las realizadas por medios electrdnicos.

En relacidon con el tratamiento de los datos personales en el ambito laboral, una vez mas, el RGPD confiere a los Estados miembros la
posibilidad de establecer normas mas especificas para garantizar la proteccion de los derechos y libertades:

‘ La amplitud de materias que el Reglamento deja en manos de

O Contratacion de personal. los Estados miembros para establecer normas mas especificas
U Ejecucion del contrato laboral, incluido el cumplimiento de las obligaciones nos puede hacer pensar que, Iejos de tener como objetivo la

establecidas por la ley o por el convenio colectivo. unificacidn legislativa de los Estados miembros en materia de
Q' Gestidn, planificacién y organizacién del trabajo. proteccion de datos de los trabajadores, da pie a que se
Q' lgualdady diversidad en el lugar de trabajo. produzcan grandes diferencias en este dmbito.
U Saludy seguridad en el trabajo.
U Proteccion de los bienes de empleados o clientes.
U Ejercicio y disfrute, individual o colectivo, de los derechos y prestaciones relacionados

con el empleo.
U Extincion de la relacién laboral.
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(dComo norma general, el tratamiento con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos estara sujeto a las garantias adecuadas, con arreglo al
REPD, para los derechos y las libertades de los interesados. Dichas garantias haran que se disponga
de medidas técnicas y organizativas, en particular para garantizar el respeto del principio ge
minimizacion de los datos personales.

dCon frecuencia no es posible determinar totalmente la finalidad del tratamiento de los datos
personales con fines de investigacion cientifica en el momento de su recogida. Por consiguiente,
debe permitirse a los interesados dar su consentimiento para determinados ambitos de
investigacion cientifica que respeten las normas éticas reconocidas para la investigacion cientifica.

dLos interesados deben tener la oportunidad de dar su consentimiento solamente para
determinadas areas de investigacion o partes de proyectos de investigacion, en la medida en que
lo permita la finalidad perseguida.

JElI Derecho de la Unién o de los Estados miembros podra establecer excepciones a los derechos
acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad de los datos u oposicion,
siempre que sea probable que esos derechos imposibiliten u obstaculicen gravemente el logro de
los siguientes fines: cientificos o de interés publico.
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Normas sobre proteccion de datos de
las iglesias y asociaciones religiosas

U Los Estados miembros podran adoptar normas especificas
para fijar los poderes de las autoridades de control
establecidos en el articulo 58, apartado 1, letras e) y f) RGPD,
en relacion con los responsables o encargados sujetos, con
arreglo al Derecho de la Unidn o de los Estados miembros o a
las normas establecidas por los organismos nacionales
competentes, a una obligacion de secreto profesional o a
otras obligaciones de secreto equivalentes, cuando sea
necesario y proporcionado para conciliar el derecho a la
proteccion de los datos personales con la obligacién de
secreto.

U Esas normas solo se aplicaran a los datos personales que el
responsable o el encargado del tratamiento hayan recibido
como resultado o con ocasiéon de una actividad cubierta por
la citada obligacion de secreto.

U Una vez mas, cada Estado miembro tendra que notificar a la
Comision las disposiciones legales adoptadas y cualquier
modificacidon posterior de las mismas, como limite el 25 de
mayo de 2018.

U Cuando en un Estado miembro, iglesias, asociaciones o
comunidades religiosas apliquen, en el momento de la
entrada en vigor del presente Reglamento, un conjunto de
normas relativas a la proteccidon de las personas fisicas en lo
gue respecta al tratamiento, tales normas podran seguir
aplicandose, siempre que sean conformes con el RGPD.

U En ese caso, estaran sujetas al control de una autoridad de
control independiente, que podra ser especifica, siempre
gue cumpla las normas establecidas en el Reglamento para
las autoridades de control (capitulo VI).
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Es la persona que tiene la capacidad de determinar los fines y medios del trat
la Union o los Estados miembros le otorgue dicha condicion (art. 24 REPD)

JProteccion de datos desde el disefio
JProteccién de datos por defecto.
JMedidas de seguridad.

dMantenimiento de un registro de tratamientos.
iedidas

JRealizacion de evaluaciones de impacto sobre la *
proteccion de datos.

(ANombramiento de un delegado de proteccidon de datos.
A Notificacion de violaciones de la seguridad de los datos.

JPromocién de cddigos de conducta y esquemas de
certificacion.
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JAplicar medidas técnicas y organizativas apropiadas que permitan garantizar y demostrar que el
tratamiento de los datos es conforme al Reglamento, identificandose que dichas medidas deben
ser objeto de revision y actualizacion cuando sea necesario. En este punto se produce una
importante novedad puesto que desaparece el elenco de medidas de seguridad al que
estabamos acostumbrados con el RLOPD. El RGPD se dota de una mayor flexibilidad y dinamismo
con la prevision de que las medidas de seguridad que deben adoptarse deben ser las apropiadas.
De modo gue al no acotar las medidas de se%uridad, tal y como estan concebidas actualmente, le
permite adaptarse al rapido desarrollo tecnolodgico.

JCRITICAS. \a critica positiva se corresponde con el que se haya evitado tasar un listado de

medidas que pronto puedan ser consideradas obsoletas. Sin embargo, en muchas ocasiones se
considera que algunas medidas de seguridad, en especial, medidas de tipo tecnoldgico, si bien
pueden ser apropiadas no sean implantadas por el coste de su implantacion, en atencion al
tamano y recursos del responsable.

La ventaja de la autorregulacion reside en la importancia que a partir de ahora adquiere la
conservacion de las evidencias necesarias, en orden a demostrar que las medidas son objeto de
revision y actualizacion, no solo cuando sea necesario, sino para verificar su observancia e
implantacion. En cualquier caso, se debe de atender a los criterios interpretativos de las
autoridades de control y al futuro que aguarda a la regulacion prevista en el actual RLOPD, para
poder adoptar medidas de seguridad que puedan considerarse apropiadas, en la medida que se
desconoce qué técnica legislativa se utilizara para su derogacion.
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Art. 26 REPD regula la existencia de
corresponsables del tratamiento
cuando dos o mas responsables
determinen los fines y los medios del
tratamiento, exigiéndoles que doten
de transparencia su conducta
identificando contractualmente sus
obligaciones en particular en lo
referente a los aspectos...

~

JEl ejercicio de los derechos del interesado.

dSus respectivas clausulas informativas que recojan la
informacion que debe proporcionarse a los interesados
cuando se obtengan los datos directamente del interesado o
no, salvo, y en la medida en que, sus responsabilidades
respectivas se rijan por el Derecho de la Union o de los
Estados miembros que se les aplique a ellos.

dFunciones y relaciones respectivas en relacion con los
interesados.

(dSe confiere publicidad a los acuerdos mediante su puesta a
disposicion de los interesados de los que se pretenda obtener
datos personales, debiendo informar de los aspectos
esenciales de dicho acuerdo.

(JEl acuerdo podrd designar un punto de contacto para los
interesados; sin  embargo, no tiene relevancia su
identificacion puesto que los interesados podran ejercer sus
derechos frente a, y en contra de, cada uno de los
responsables.
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L En el articulo 27 RGPD se establece la obligacion para el responsable y el encargado de designar formalmente a un
representante, siempre y cuando se aplique el REPD al tratamiento de datos efectuado por un responsable que no esté
establecido en la Unidn, es decir si nos encontramos en un lugar en que el Derecho de los Estados miembros sea de
aplicacion, en virtud del Derecho internacional publico.

L El requisito formal que se atribuye a la designacién es que la misma se plasme por escrito. Asimismo, y como es légico, el
requisito que se atribuye al representante para que ostente dicha condicion es el de residir en uno de los Estados
miembros en que estén los interesados cuyos datos personales se traten en el contexto de una oferta de bienes o
servicios o cuyo comportamiento esté siendo controlado.

L Sin embargo, la obligacion de designar formalmente al representante no sera aplicable en los casos en que el tratamiento
de datos pueda ser considerado ocasional, siempre y cuando:

No incluyan el manejo a gran escala de
categorias especiales de datos indicadas en el
articulo 9.1 RGPD

A las autoridades u organismos publicos

=

O alternativamente

O alternativamente

=

No incluyan el manejo de datos personales
relativos a condenas e infracciones penales
a que se refiere el articulo 10 RGPD, y que
sea improbable que entrafie un riesgo para
los derechos y libertades de las personas
fisicas, teniendo en cuenta la naturaleza,
contexto, alcance vy objetivos del
tratamiento
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Articulo 30.1 RGPD establece la obligacion de cada responsable y, en su caso, su representante de mantener un registro de
las actividades de tratamiento, de manera muy similar a la obligacion actual de declaracion de ficheros a la AEPD, pero
dicha obligacion desaparece para convertirse en un registro de caracter interno que, formalmente debe constar por escrito y
también en formato electronico. Este registro estara a disposicion de la autoridad de control en el caso de que lo solicite. La
informacion del registro de actividades del responsable debera contener la siguiente informacion:

Q yor(;\bre y datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable y del delegado de proteccién
e datos.

U Fines del tratamiento.
U Descripcion de las categorias de interesados.
U Descripcion de las categorias de datos personales.

O Categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales.

O Transferencias de datos personales a un tercer pais 0 una organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias puntuales (se hace referencia a las transferencias identificadas en el articulo
49.1.22 parrafo RGPD), la documentacion de garantias adecuadas.

U Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos.
U Cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad.
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O Elarticulo 25.1 REPD establece la obligatoriedad de aplicar el principio de proteccion de datos desde el disefio y tener en consideracién la privacidad de los
interesados respecto de los cuales haya obtenido datos, durante toda la vida del dato, es decir desde su obtencidon hasta su efectiva destruccién, pasando por
todas las fases de su tratamiento.

L Se trata de una de las obligaciones de caracter proactivo y no reactivo del responsable del tratamiento, obligando a establecer controles que revisen
periddicamente el cumplimiento de las previsiones del REPD, con la finalidad de corregir las no conformidades que se detecten o mejorar aquellos aspectos
gue sean susceptibles de mejora, con el fin ultimo de proteger los derechos de los interesados.

El RGPD prevé, de manera especifica, aquellos momentos en los que debe ser tenido en cuenta este principio, siempre y
cuando se pretenda desarrollar, disefiar, seleccionar y usar aplicaciones, servicios y productos que estan basados en el
tratamiento de datos personales o que tratan datos personales para cumplir su funcidn, siendo los siguientes: - MO‘OS a
*A priori, en el momento de determinar los medios de tratamiento. Tener uenta
*Durante el propio tratamiento.

También se prevé que la obligacidon de las medidas, o el modo en que se apliquen, dependera de los siguientes factores:
O El estado de la técnica.

Fa‘res » O El coste de la aplicacion.

O La naturaleza, ambito, contexto y fines del tratamiento.
O Los riesgos de diversa probabilidad y gravedad que entrana el tratamiento para los derechos y libertades de las personas fisicas.

Da Valor anadido a un modelo de negocio basado en el respeto de la privacidad de los individuos.

ventajas desde el punto de vista del usuario: .

U Percepcién de que se otorga una especial proteccidn a sus datos. VEI.jaS

U Incremento de su confianza en el mercado global.

U Debe ser considerado como beneficioso para el buen desarrollo de un proyecto y no como una pérdida de oportunidad, pues ser capaz de conocer los riesgos P
permite implementar los medios necesarios para mitigarlos.
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El articulo 25.2 RGPD prevé l|la obligatoriedad del responsable de aplicar las medidas
técnicas y organizativas apropiadas con la finalidad de que, por defecto, solo seran objeto
de tratamiento los datos personales que sean necesarios para cada uno de los fines
especificos del tratamiento. En este sentido, este principio se encuentra intimamente
relacionado con el principio de calidad de los datos, de manera que debe olvidarse del
concepto “cuanta mas informacion tenga, mejor”, sino que debemos valorar si cada uno de
los datos que se van a solicitar a los interesados son necesarios o no. Los responsables, en la
configuracion del principio “por defecto” deberan tener en cuenta los siguientes parametros:

(La cantidad de datos personales recogidos.
La extension de su tratamiento.

(dSu plazo de conservacion.

o Herramienta
JSu accesibilidad. “FEACILITA”

¥

http://www.servicios.agpd.es/ENQUEST4/view/form/MDAwMDAwWMDAwWMDAwWMDEzMDM2MTcxNTIlyNDk5MzQzODk4?updated=true
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Privacidad por defecto, de manera muy simplificada, implica que siempre debe aplicarse la
configuracion de privacidad mas estricta con caracter automatico cuando un cliente
adquiere un nuevo producto o servicio. En otras palabras, el usuario no debe cambiar de
éQué‘,|icap » manera manual las opciones que le permitan restringir su privacidad cuando solicite un
servicio. El principio se considera fundamental para garantizar la privacidad en las
plataformas de redes sociales y, con caracter particular, entendemos que se ha pretendido
proteger a los usuarios mas jovenes o menos habituados a trabajar con nuevas
tecnologias.

Si deseamos registrarnos en una red social en la que se puede compartir informacién personal,
acontecimientos de la vida u otro contenido que consideremos relevante y el registro para poder
publicar nuestro perfil solo exige nuestro nombre y direccién de correo electrénico; sin embargo, en - Ejemplo
nuestro perfil también se publica de manera automatica la edad, la ubicacidén, etc., se hacen publicas.

Es decir, disponible al publico en general y no solo a los contactos que previamente hemos aprobado o
solicitado. Este caso, seria una clara infraccion del principio por defecto, puesto que se proporciona,
por defecto, mas informacion de la estrictamente necesaria para poder registrar nuestro perfil.
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Se corresponde con la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del responsable del tratamiento (art. 28 REPD)

La eleccion de cada encargado adquiere especial relevancia para los responsables, pues pueden ser elegidos Unicamente si
ofrecen garantias suficientes para aplicar medidas técnicas y organizativas apropiadas, en orden a que el tratamiento que
efectle sea conforme al Reglamento y garantice la proteccion de los derechos del interesado

El RGPD sera de aplicacidon no solo a encargados establecidos en la Unidn Europea, sino que extiende a encargados no
establecidos en la Unidn, siempre que realicen tratamientos derivados de una oferta de bienes o servicios destinados a
ciudadanos de la Unidn o como consecuencia de una monitorizacion y seguimiento de su comportamiento.

el articulo 27 RGPD establece la obligacion del encargado de nombrar un representante siempre y cuando se aplique el RGPD al
tratamiento de datos efectuado por un responsable que no esté establecido en la Unidn sino en un lugar en que el Derecho de los
Estados miembros sea de aplicacion, en virtud del Derecho Internacional publico
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O el RGPD continta exigiendo que la relacidon entre el responsable y encargado se regule en un contrato u otro acto
juridico analogo conforme al Derecho de la Unidn o de los Estados miembros, que vincule al encargado respecto del
responsable en el que se identifique el objeto, duracidn, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados, y las obligaciones y derechos del responsable.

O El requisito formal del contrato exige que el mismo se plasme por escrito, incluso en formato electrénico. Asimismo sin
perjuicio, del contrato que establezcan responsable y encargado, su contenido, podra reproducir o incluir algunas de las
clausulas contractuales tipo que se desarrollen por parte de las autoridades de control, en aplicacion del mecanismo de
coherencia.

Tratara los datos personales unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer pais
0 una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho de la
Union o de los Estados miembros que se aplique al encargado; en tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal
Derecho lo prohiba por razones importantes de interés publico. Esta prohibicion de no
informar al responsable se ha previsto para aquellos casos en que dicho encargado venga,
por ejemplo, a informar de actividades del responsable a organismos que, de no hacerlo,
incurriria en responsabilidad.

sauoidesi|qo
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O Garantizard que su personal disponga de un compromiso de confidencialidad o esté sujeto a una oblifgagién de confidencialidad de
naturaleza estatutaria (por ejemplo, médicos, abogados, que ya disponen de un cddigo deontoldgico pro esyonal?. Esta dltima prevision
supone una novedad en la medida que equipara el deber de secreto del personal con el deber de secreto profesional.

L Tomara todas las medidas de seguridad técnicas y organizativas apropiadas y necesarias.

(O Regulacion de la subcontratacion: autorizacion previa, informacién de cambios en la identidad de los subcontratados con la finalidad de
gue el responsable pueda oponerse al mismo, firma de un contrato entre encargado y subencargado.

O Asistird al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas, siempre
aue sea posible, para que este pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los
erechos de los interesados.

O Ayudard al responsable a garantizar el cumplimiento de las obligaciones relacionadas con la seguridad del tratamiento; la notificacién de
una violacion de los datos a una autoridad de control y, en su caso, al interesado; la evaluacion de impacto y la consulta previa, teniendo en
cuenta la naturaleza del tratamiento y la informacién a disposicion del encargado.

[ A eleccidn del responsable, suprimira o devolvera todos los datos personales una vez finalice la prestacidén de los servicios de tratamiento,
y suprimira las copias existentes a menos que se requiera la conservacion de los datos personales en virtud del Derecho de la Unidn o de los
Estados miembros. En este punto, viene a matizarse la discrecionalidad del responsabﬁr de poder optar por la devolucién o la supresion de
los datos personales.

0 Pondra a disposicién del responsable toda la informacién necesaria para demostrar el cumplimiento de las obligaciones establecidas en el
presente articulo, asi como para permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte del responsable o de
otro auditor autorizado por dicho responsable.

O Informard al responsable si detecta que entre la informacién que debe proporcionar al responsable, en su opinién, una instruccién infringe
el presente Reglamento u otras disposiciones en materia de proteccion de datos de la Unién o de los Estados miembros.
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El encargado puede subcontratar sus servicios, siempre y cuando disponga de la
autorizacion previa por escrito del responsable.

(JEsta autorizacion, que podra ser general o especifica, formara parte del contrato o
acuerdo que regule la relacion entre ambos.

dLa autorizacion general se ha previsto para aquellos casos en los que el encargado
no pueda identificar a los subcontratistas, puesto que se otorga al responsable un
poder de control sobre la incorporacion de nuevos encargados o la sustitucion de
otros, de tal manera que se le concede la oportunidad de que pueda oponerse a
dichos cambios.

JEn cualquier caso, el primer encargado responde frente al responsable respecto al
cumplimiento de las obligaciones del subcontratista
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Estaremos ante una violacion de la seguridad cuando se produzca un evento que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales, cualquiera que sea la forma de su tratamiento o la comunicacion o
acceso no autorizados a dichos datos

Dafios y
U

) Son innumerables los dafios y perjuicios que para los interesados pueden derivarse de una violacidon de la seguridad, tales
og como la pérdida de control sobre sus datos personales o restriccion de sus derechos, discriminacion, usurpacion de
o= » identidad, pérdidas financieras o cualquier otro perjuicio econdmico o social significativo para la persona. De modo que, la

notificacion de la violacion de la seguridad de los datos a la autoridad de control y, en su caso, al interesado, se configura
@ como clave en orden a que se adopten las cautelas precisas para minimizar los riesgos de este tipo de eventos.

La comunicacion de las violaciones de seguridad, que comunmente vienen también siendo Directiva 2002/58/CE y el
denominadas como “brechas de seguridad”, no se considera una novedad en el ordenamiento juridico Reglamento (UE) n2
puesto que la Directiva 2002/58/CE y el Reglamento (UE) n2 611/2013 introdujeron y desarrollaron 611/2013

dicha obligacién en el ambito del tratamiento de datos personales en el sector de los prestadores de

servicios de comunicaciones electrdnicas H

Dictamen 03/2014

—

El Dictamen 03/2014 sobre la notificacién de violacion de datos personales del grupo de trabajo del articulo 29 analizé las
directrices que ayudarian a los responsables a decidir si debian notificar a las personas afectadas la “violacién de datos personales”
en caso de que se materializasen, teniendo en consideracion no solo la obligacién de la Directiva 2002/58/CE que incumbia a los
proveedores de comunicaciones electrénicas, sino que también tuvo en cuenta el contexto de la propuesta del, entonces futuro
RGPD, incluyendo lo que se consideraban como buenas practicas para todos los responsables del tratamiento con ejemplos de
multiples sectores.
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El articulo 33 RGPD establece el momento en el cual se debe proceder a la notificacion de
la violacion de sequridad a la autoridad de control competente:

Sin dilacion indebida. En la practica, se producird cuando se tenga preparado el
documento de notificacion y antes de las 72 horas.

1Si es posible, en el plazo maximo de 72 desde su conocimiento, a menos que el
responsable pueda demostrar, atendiendo al principio de responsabilidad proactiva, la
improbabilidad de que |a violacion de la seguridad de los datos personales entrane un
riesgo para los derechos y las libertades de las personas fisicas.

Si transcurren 72 horas, la notificacion debe identificar los motivos que han llevado al
responsable a la necesidad de que haya agotado dicho plazo. En este punto sera clave
identificar correctamente y mantener las evidencias necesarias del momento en el que se
haya tenido constancia de la violacion

‘»l https://sedeagpd.gob.es
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O Describir la naturaleza de la violacidon y, siempre que sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero aproximado de registros de datos
personales afectados.

O El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en
el que pueda obtenerse mas informacion.

[ Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos personales.

1 Descripcidén de las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Contenido

El REPD permite que la informacién de la notificacién no se proporcione de manera simultanea, admitiéndose que inicialmente se pueda
facilitar de manera incompleta; si bien sefiala que se facilitara de manera gradual sin dilacion indebida.

En cualquier caso, entendemos que el momento de la notificacidn, junto con la rapidez en la que se notifique la violacidn, seran aspectos
gue se consideren fundamentales en orden a demostrar la diligencia debida en la cumplimentacidn de este tramite.

Se desconocen actualmente las consecuencias directas que tendra la notificacién por parte de la autoridad de control. Sin embargo, no
debe dejarse de lado que debera atenderse a su naturaleza y las circunstancias en las que se haya producido, para que la autoridad de
control sancione la actividad del responsable. Sin embargo si se prevé en el considerando (87) que dicha notificacion puede resultar en
una intervencion de la autoridad de control de conformidad con las funciones y poderes que establece el RGPD.




(_S‘) Solucyl %

Consultores Tecnologicos, S.L.L. /(/STIC]A SQB\w

N Otlfl Ca CIO n a I I nte resa d O C:D Wolters Kluwer ‘ A3 Software

El articulo 34 RGPD establece la obligacion de comunicar una violacion de los datos al interesado cuando sea probable que entraie un alto riesgo para los
derechos y libertades de las personas fisicas. El RGPD no establece ningun plazo para su notificacion, limitdndose a identificar que la comunicarad sin
dilacion indebida. Asimismo seiiala que la forma en que debe proporcionarse la informacion debe realizarse en un lenguaje claro y sencillo y tendrad
cardcter gratuito.

O El nombre y los datos de contacto del delegado de proteccidon de datos o de otro punto de contacto en el que pueda

obtenerse mas informacion. Contenido
L Descripcion de las posibles consecuencias de la violacidn de la seguridad de los datos personales.

Minimo
L Descripcidon de las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la

violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

O Si se habian adoptado medidas de proteccidn técnicas y organizativas apropiadas como que los datos objeto de violacion estuviesen
cifrados.

No es L Adopcion de medidas ulteriores que garanticen que ya no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado

Necesario 0 Cuando suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una comunicacién publica o una medida

semejante por la que se informe de manera igualmente efectiva a los interesados. En este punto, pueden tomarse como ejemplos, la
publicacidon de la noticia en medios de comunicacién o redes sociales. Sin embargo, suelen llevar aparejado un dafio en la imagen
corporativa que puede ser incluso superior que el de su sancién econdmica.

siempre quedard bajo criterio de la autoridad de control que pueda exigir al responsable que se lleve a cabo la notificacion al interesado o apreciar que se cumple con alguna de las condiciones identificadas
anteriormente para que no lo haga.

Por ultimo, el articulo 23 REPD identifica las limitaciones, donde se establece la reserva de que el Derecho de la Unidn o de los Estados miembros que se aplique al responsable o el encargado del tratamiento
podrd limitar, a través de medidas legislativas, el alcance de las obligaciones y de los derechos establecidos en relacion a la notificacion de una violacion al interesado
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La gestion de riesgos en el ambito de proteccidén de datos se configura como una herramienta
novedosa regulada en el articulo 35 REPD.

JEn nuestro pais, la Evaluacion de Impacto en la Proteccion de los Datos Personales (EIPD) se
introdujo por la AEPD en el afo 2014, facilitando un marco de referencia flexible y de buenas
practicas a seguir mediante la publicacion de la “Guia para una Evaluacion de Impacto en la
Proteccidon de Datos Personales”. La guia, en su introduccion, sefialaba que se queria promover el
compromiso responsable de las entidades que trataban datos dando un paso mas alla del mero
cumplimiento normativo.

dLa evaluacidon de impacto, mas conocida como PIA, por sus siglas en inglés (Privacy Impact
Assessments), se ha venido desarrollando fundamentalmente en paises anglosajones, donde ya
existian metodologias consolidadas para su realizacion.

LEl enfoque de la evaluacion de riesgos que lleva a cabo el RGPD se configura como un enfoque
global de la gestion de riesgos, dirigido a manejar la incertidumbre relativa a la materializacion de
una amenaza, a través de la propia evaluacion, en orden a establecer las oportunas estrategias de
desarrollo para manejarlo y mitigarlo

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2018/Guia_Evaluacionesimpacto.pdf
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La evaluacion viene exigida cuando que exista una probabilidad de que un tipo de tratamiento, y de manera
particular si se utilizan nuevas tecnologias, entrane un alto riesgo para los derechos vy libertades de las
ersonas fisicas. La probabilidad de que el tipo de tratamiento entrafie riesgos debe valorarse atendiendo a

0s siguientes criterios: su naturaleza, su alcance y el contexto o los fines del tipo de tratamiento.

(JEl RGPD afiade la posibilidad de que una Unica evaluacién pueda abordar una serie de operaciones de
tratamiento similares que entrafien altos riesgos similares. Esta circunstancia, segun el considerando (92), se
ha previsto en el RGPD atendiendo a circunstancias en las que pueda ser razonable y econdmico que una
evaluacion abarque mas de un unico proyecto. Podemos mencionar, como ejemplo, el caso de que las
autoridades u organismos publicos prevean crear una aplicacion o plataforma comun de tratamiento, o si
varios responsables proyectan introducir una aplicacién o un entorno de tratamiento comun en un sector o
segmento empresarial o para una actividad horizontal de uso generalizado.

JEn la practica, entendemos que quedara relegado a mecanismos de cooperacion interadministrativa, puesto

ue sera dificil que responsables del ambito privado se pongan de acuerdo para llevar a cabo evaluaciones

ge proyectos que aun no han salido a la luz y de los que se mantiene un absoluto sigilo en términos
empresariales.

JEI REPD introduce en la regulacién de la evaluaciéon una de las funciones del delegado de proteccion de
datos, obligando al responsable a recabar su asesoramiento al realizar la evaluacion de impacto, siempre y
cuando dicha figura exista dentro de la organizacion.
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O El articulo 40 RGPD sefiala que aquellas empresas que lleven a cabo algun tratamiento de datos de caracter personal podran adherirse a
un codigo de conducta ya existente, elaborar uno o modificar otra ya existente, con el fin de favorecer la aplicacién del REPD.

QlLa balytoqidad de control competente (AEPD) tendra que aprobar los cddigos aplicables y, posteriormente, proceder a registrarlos y
publicarlos

Adherirse a uno de ellos o a participar o colaborar en la redaccién de uno nuevo,
pero una vez adherido a uno de ellos, esta obligado al cumplimiento de las pautas
marcadas por él.

De esta manera, una empresa de un determinado sector que se adhiera a un
cadigo de conducta elaborado para ese colectivo gozard, a priori, de una imagen
de garantia y seguridad de cara a los interesados y de la propia autoridad de
control.

El objetivo de los cédigos de conducta consiste en establecer una alternativa a
través de la cual facilitar el cumplimiento del RGPD en funcion de las
peculiaridades estandar de cada sector.

Es decir, son un conjunto de pautas y normas de buen hacer, de buena praxis y
conducta, adoptadas como modelos a seguir por empresas que pertenezcan a un
mismo sector, respetando y favoreciendo el cumplimiento del contenido del RGPD.

El responsable del
= atamiento
esta obligad
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Para contribuir al correcto cumplimiento del RGPD, los Estados miembros, autoridades de control, el Comité y la Comision promoverdn la elaboracion de los
codigos de conducta. Durante su elaboracion deberdn tener en consideracion las especificidades propias y necesidades de los diferentes sectores de
tratamiento

Si el proyecto del codigo de conducta, modificaciéon o ampliacion es aprobado y no se refiere a NO hay actividades de
actividades de tratamiento en otros Estados miembros, |la autoridad de control lo registrara y tratamiento en otros
publicara. ados miemb

L Cuando el proyecto del codigo de conducta guarde relacién con actividades de tratamiento en otros Estados miembros, la
autoridad de control que sea competente (es decir, aquella que pueda desempeiar sus funciones asignadas y ejercer sus
poderes en el territorio de su Estados miembros) lo presentara antes de aprobarlo, modificarlo o ampliarlo al Comité, a
través de un procedimiento de cooperacion entre las autoridades de control y la Comision. Se trata de un procedimiento
basado en un mecanismo de coherencia cuyo objeto es contribuir a una aplicacion coherente del RGPD. De este modo, el
Comité dictaminara si el proyecto, modificaciéon o ampliacién es conforme al RGPD v, si lo es, presentara su dictamen a la
Comision.

L La Comisidn tiene competencia para decidir si el cédigo de conducta, modificacion o ampliacion, aprobados y presentados
conforme al procedimiento establecido en el RGPD, tiene o no validez general dentro de la Unién. A continuacion, la
Comision dara publicidad adecuada de validez general a los codigos aprobados.

O Posteriormente, el Comité archivara en un registro cada uno de los cédigos de conducta, modificaciones o ampliaciones
gue se aprueben, estando a disposicion publica.

e
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El cddigo de conducta estard supervisado por la autoridad de control competente, que velard por el cumplimiento de las disposiciones e instrucciones que
contenga por parte de los responsables o encargados del tratamiento que se adhieran. Asimismo, se establece la posibilidad de que un organismo ajeno a la
autoridad de control posea la facultad de supervision del codigo de conducta, siempre y cuando tenga un nivel adecuado de pericia en relacion con el objeto del
codigo y, previamente, sea acreditado por la autoridad de control competente.

Sin embargo, no es tarea fdcil que un organismo ajeno a la autoridad de control sea supervisor de un codigo de conducta, pues ademas de necesitar demostrar
su nivel de pericia con el objeto del codigo es necesario que cumpla una serie de requisitos (establecidos en el articulo 41 RGPD) para poder ser acreditado al
efecto por la autoridad de control

1. Demostrar su nivel de pericia e independencia respecto al cddigo de conducta.

2. Establecer procedimientos a través de los cuales sea capaz de supervisar el cumplimiento
del codigo, evaluar de forma periodica su aplicacion, asi como valorar la idoneidad de los
responsables o encargados correspondientes para aplicarlo.

3. Tener un conjunto de procedimientos y estructuras transparentes para el publico e ¢
!nteres_ados,dy que sean pertinentes para poder gestionar las reclamaciones relativas a
infracciones del cédigo.

4. Demostrar a la autoridad de control competente que sus funciones nos dan lugar a una
situacion de conflicto de intereses

'so:,!s! nbau‘

La autoridad de control competente tiene la facultad y poder para revocar la acreditacion otorgada a un organismo si no
cumple con los requisitos, si deja de cumplirlos o si la actuacion del organismo infringe el RGPD
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El articulo 42 RGPD impone la obligacidon a los Estados miembros, las autoridades de control, el Comité y la Comisidn de promover, dentro
del ambito de la Unidn, la creacion de mecanismos de certificacion, sellos y marcas de proteccion de datos que tienen como objetivo
demostrar el cumplimiento del RGPD en las operaciones realizadas por responsables o encargados del tratamiento.

1. Se podran adherir a los mecanismos de certificacidon, sello o marcas de proteccién de datos, los responsables o encargados del
tratamiento sujetos al cumplimiento del RGPD (articulo 3 RGPD - ambito territorial).

2. Asimismo, se podran constituir mecanismos de certificacidn, sellos o marcas con el fin de que tanto por parte de responsables o
encargados del tratamiento no sujetos al RGPD, como en el marco de transferencias de datos a terceros paises u organizaciones
internacionales, puedan demostrar garantias adecuadas por estos medios. De este modo, estos responsables o encargados no
sujetos deberan asumir compromisos vinculantes y exigibles, por via contractual o a través de instrumentos juridicos
vinculantes, para aplicar las garantias adecuadas, tales como las relativas a los derechos de los interesados

(ituacioné

1. Se atendera a los criterios establecidos por Dicha autoridad de control o el Comité mediante el mecanismo de coherencia. Es decir, a través del
procedimiento de cooperacion establecido en el articulo 63 REPD.

2. El Comité archivara los mecanismos de certificacion, sellos o marcas de proteccidon en un registro que estara a disposicidon publica. En todo caso,
la adhesion sera voluntaria, estando disponible a través de un proceso trasparente. los responsables o encargados del tratamiento de datos que
se adhieran a un mecanismo de certificacién deberan facilitar toda la informaciéon y el acceso a las actividades de tratamiento que sean
necesarias para llevar a cabo el procedimiento de certificacion a la autoridad de control competente o al organismo de certificacion.

3. La duracidén de la certificacion expedida a un responsable o encargado serd por un periodo de tres afios. Sera renovable teniendo en cuenta los
mismos criterios, siempre y cuando se continde cumpliendo con los requisitos pertinentes. La autoridad de control competente o el organismo
de certificacidon podran retirar la certificacién cuando no se cumplan los requisitos de la misma o se hayan dejado de cumplir.

s*nsua;ae*:)




El organismo de certificacion

Los Estados miembros §_arantizara'n que los organismos de La acreditacion de los organismos de certificacion se llevara a
certificacion sean acreditados por una de las siguientes cabo en atencion a los criterios establecidos aprobados por una

entidades o, en su caso, por ambas al mismo tiempo de las siguientes entidades

JLa autoridad de control||WLa autoridad de control.
competente.

JElI Comité de conformidad

JEl organismo nacional de
acreditacion designado

Sin perjuicio de las funciones y poderes que el REPD otorga a las autoridades de

(o)
CO nfOrme al ReglamentO (CE) n- control en sus articulos 57 y 58, se confiere poder para expedir y renovar
certificaciones a los organismos de certificacion siempre que tengan un
7 65/2008 d E| Pa rl a m e ntO adecuado nivel de pericia en proteccion de datos.

Previamente, deberan haber informado a la autoridad de control, con el objeto

E U rO peo y d E| ConSEJO de que esta pueda, en su caso, ejercer los poderes correctivos que le otorga el

articulo 58 RGPD vy, en particular, el poder para retirar una certificacion, asi

como el de ordenar al organismo de certificacidn que no se emita una
certificacidn si no se cumplen o dejan de cumplirse los requisitos para obtener
la certificacion.
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Actualmente, debido a la implementacion de nuevas tecnologias en la
sociedad y, en concreto en el ambito empresarial, se ha visto
incrementado exponencialmente el volumen de intercambio de
informacién y de datos personales, que cada dia adquieren mas valor

L Este escenario da lugar a nuevos retos y amenazas
gue ya estan afectando a la proteccion de los datos
personales. Tal y como expone el RGPD, en aquellos
casos en los que se transfieren datos de la Unidn
hacia responsables, encargados u otros destinatarios
ubicados en un tercer pais fuera de la Union o a
organizaciones internacionales, se debe velar por
garantizar que se mantenga el nivel de proteccion de
los datos de las personas fisicas garantizado en la
Unidn.

L Asimismo, esto se tiene que extrapolar en aquellas
transferencias que se realicen, posteriormente, en el
mismo u otro tercer pais fuera de la Unién u
Organizacion Internacional

Se entiende por tratamiento transfronterizo todo tratamiento de datos de
caracter personal realizado en el ambito de actividades de establecimientos
situados en mas de un Estado miembro de un responsable o de un encargado del
tratamiento en la Unién Europea, si el responsable o encargado se encuentra

ubicado en mas de un Estado miembro.

Asimismo, también se entiende por tratamiento transfronterizo, el tratamiento de
datos realizado en el dmbito de las actividades de un Estado miembro de un
responsable o encargado de la Unidn, pero que puede las afectar sustancialmente
a interesados en mas de un Estado miembro

El RGPD dedica su capitulo V a las transferencias de datos personales a

terceros paises u organizaciones. En concreto, el articulo 44 REPD

establece como principio general que, solo se llevaran a cabo

transferencias de datos que tengan por objeto un tratamiento o vayan a

tenerlo, tras la transferencia, a un tercer pais fuera de la Unién u

Organizacion Internacional, si el responsable y encargado del

tratamiento cumplen:

O Lo dispuesto en el RGPD y en concreto su capitulo V.

O Extrapolar lo dispuesto en RGPD respecto aquellas transferencias
que se realicen posteriormente en el mismo u otro tercer pais fuera
de la Unidn u Organizacién Internacional.
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dMedia ntfe acto eJECUUVOt dtﬁ la Comls.lonl Se podrd realizar una transferencia de datos a un tercer pais u
3ue contirme gue s€ establece un nive Organizacion Internacional, cuando la Comision decida que

e proteccion adecuado. ) , -
, garantizan un nivel de proteccion adecuado
Cuando se establezcan garantias

adecuadas para compensar la ausencia '

de decision de adecuacion al RGPD por
parte de la Comisidon, tales como
normas corporativas vinculantes o

Binding Corporate Rules (BCR). 1. Un tercer pais.
LSi  estamos ante alguna de las 2. Un territorio.
excepciones que se aplican en 3. Uno o varios sectores especificos del mismo.
situaciones especificas. 4. La Organizacion Internacional.
5. Asimismo, dicha transferencia de datos no requerira
Safe Harbor Agreement o Acuerdo de Puerto Seguro. Durante afios parecia ser ningu na autorizacion especfﬁca para llevarla a cabo. Sin
un mecanismo fiable que garantizaba la transferencia internacional de datos . es . . oz
de caracter personal desde la Unién a EE. UU. No obstante, tras ser estudiado embargo, Ia Comision pOdra revocar esta deCISIOn de
y reanalizado a posteriori se pudo corroborar que debido a normativa nacional vanracién con preaviso y media nte declaracién motivada
de EE. UU. y, en concreto, la relativa a la defensa nacional, se estaban ’ ; . L .
produciendo vulneraciones en los derechos de los ciudadanos europeos en a| tercer pals u Orgamzauon Internauonal.
materia de privacidad y proteccion de datos. Por ello, en octubre de 2015 el
Tribunal de Justicia de la Union anulé el Acuerdo de Puerto Seguro, declarando .
que EE. UU. no garantizaba un nivel adecuado de proteccién P Ejemplo
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Sera la Comision la que podra decidir si se ofrece o no un nivel de proteccion de datos
adecuado y con efectos en toda la Unidn. En la evaluacion del tercer pais, territorio o
sector especifico del mismo, se tendra en consideracion:

Si el tercer pais respeta el Estado de Derecho, valores fundamentales en los que se basa
la Unidn, el acceso a la justicia, normas y criterios internacionales en materia de
derechos humanos, etc. De esta manera, se contribuye a que encontremos en toda la
Union seguridad y uniformidad juridica respecto a la valoracion del nivel de proteccion
qgue ofrece el tercer pais u Organizacion Internacional.

La existencia y correcto funcionamiento de autoridades de control independientes para
garantizar que se cumplen con las normas de proteccion de datos, tanto en terceros
paises, como en las que se encuentre sujeta una Organizacion Internacional.

Las obligaciones que figuren en acuerdos o instrumentos juridicamente vinculantes y los
compromisos internacionales que sean asumidos por el tercer pais u Organizacion
Internacional.
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JEIl tercer pais, para que se considere que ofrece garantias, debe asegurar un nivel
adecuado de proteccion equivalente a lo estipulado en la Unidon. Asimismo, el tercer pais
debe garantizar que haya un control independiente de la proteccion de datos, asi como
establecer mecanismos de cooperacion con las autoridades de control de los Estados
miembros, reconocer a los interesados sus derechos exigibles y contar con acciones
administrativas y judiciales efectivas.

dPosteriormente, tras la evaluacion del nivel de proteccion, serd la Comision la que
decidira mediante un acto de ejecucion si un tercer pais, territorio, uno o varios sectores
especificos o una Organizacion Internacional garantizan un nivel de proteccién adecuado,
tal y como establece el RGPD. El acto de ejecucion que da validez a la realizacion de
transferencias internacionales tendra, al menos cada cuatro anos, una revision para
garantizar que se sigue cumpliendo y manteniendo un nivel adecuado de proteccion.

dPor el contrario, si durante la supervision de la Comision resulta una valoracidon negativa,
es decir, deja de garantizar el nivel 6ptimo de proteccion, la Comision debera derogar,
modificar o suspender la decision que se adoptd en su momento, mediante actos de
ejecucion. A continuacion, comenzaran rondas de consultas con el tercer pais u
Organizacion Internacional con el fin de intentar subsanar esta situacion.




Mediante el establecimiento de
garantias adecuadas

Sin necesidad de autorizacion expresa de Con necesidad de autorizacion expresa de
una autoridad de control competente una autoridad de control competente

(dNormas corporativas vinculantes o Binding | | dClausulas contractuales debidamente autorizadas
Corporate Rules (BCR). por una autoridad de control, entre el responsable o

dinstrumento  juridicamente vinculante el encargado, con el responsable, encargado o
exigible entre JIas autoridades u or anismo}sl destinatario de los datos en el tercer pais u
puglicos 8 Organizacidn Internacional.

OCliusulas tino de  bproteccién de  datos dCuando dadas las circunstancias, el responsable o
dontad P I3 C Pre I3 autoridad d encargado del tratamiento recurra a las clausulas
d opal as por la Lomision o fa autoridad a€ tipo de proteccion de datos adoptadas por la
control. Comisidn o autoridad de control se debe permitir

Cédigos de Conducta o mecanismos de que puedan incluir dichas clausulas tipo en un
certificacion, junto con el establecimiento de contrato mas amplio. Asimismo, y siempre y cuando
compromisos vinculantes vy exigibles al no contradigan de manera directa o indirecta las
responsable o encargado del tratamiento en clausulas tipo, podran afadir otras clausulas o
un tercer pa|'s_ garantias adicionales

oteccion de datos adecuado. Es decir, cumplir con el contenido del REPD y la disponibilidad legales efectivas por parte de los
que obtener un resarcimiento pecuniario u obtener una reparacion administrativa o judicial e
ormidad con la Directiva 95/46/CE por parte de una autoridad de control o por un Estado mi

ituir o derogar

Estas medidas deben asegurar un
interesados de sus derechos exigii
Las autorizaciones que se otorga.
dicha autoridad las tenga que mo

inuardn siendo vdlidas hasta que
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“Las politicas de proteccién de datos personales asumidas por Siempre que se ofrezcan garantias de un nivel de
un responsable o encargado del tratamiento establecido en el proteccion adecuado para realizar transferencias
territorio de un Estado miembro para transferencias o un . . (s
conjunto de transferencias de datos personales a un internacionales de datos, se debe dar la posibilidad tanto
responsable o encargado en uno o mas paises terceros, dentro a grupos empresariales como a la uniéon de empresas que
de un grupo empresarial o una unién de empresas dedicadas se dediguen a un determinado sector, de utilizar BCR o

a una actividad econdmica conjunta”.

normas corporativas vinculantes autorizadas para
realizar dichas transferencias internaciones entre ellos.

La autoridad de control competente, siguiendo el mecanismo de coherencia del articulo 63 REPD
basado en la cooperacion de las autoridades de control con el fin de aplicar de forma coherente el
RGPD, aprobara las BCR cuando:

O Sean aplicables, cumplidas y juridicamente vinculantes por todos los miembros del grupo
empresarial o grupo de empresas dedicadas a una actividad de un sector especifico y de sus
empleados.

O Otorguen a los interesados sus derechos exigibles en materia de proteccién de datos personales.
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10.
11.

12,

13.
14.
15.
16.
17.
18.
19.

Forma de realizar el tratamiento.

Estructura del grupo o de la unién de empresas que realizan actividades de un sector especifico.

Identificacion y datos de contacto de cada uno de los miembros o integrantes de los mismos.

Transferencias internacionales de datos que se realizan, tipo de tratamiento, fines, interesados afectados y nombre del tercer/os paises donde se produce la transferencia.
Garantia de su caracter juridicamente vinculante (interno y externo).

Aplicacion de los principios generales del RGPD, haciendo especial mencién a la limitacion de la finalidad y minimizacién de los datos.

Periodos de conservacion de los datos personales, cumpliendo con el principio de calidad de los datos y la proteccion desde el disefio.

Garantia del tratamiento de categorias especiales de datos y las medidas para asegurarlos, en el caso de datos especialmente sensibles.

Niveles adecuados de proteccion exigidos por el RGPD, en aquellas transferencias que se realicen posteriormente a organismos no vinculados a las BCR.

Informacion sobre los derechos de los interesados, asi como los medios para ejercerlos.

Informacién a los interesados sobre su derecho a presentar reclamacién ante la autoridad de control competente, asi como ante los tribunales competentes de los Estados miembros, tanto por violacién de sus derechos, como para
solicitar la reparaciéon del mismo o indemnizacién debido a la vulneracion de las BCR.

Aceptacion por parte del responsable o encargado del tratamiento establecidos en el territorio de un Estado miembro de la responsabilidad por violacién o vulneracién de las BCR por un miembro no establecido en la Unién. El
responsable o encargado el tratamiento sera exonerado de responsabilidad si se demuestra que el origen de los dafios provocados no se puede imputar a dicho miembro.

Funciones que tiene el delegado de proteccion de datos que se designe o cualquier persona o entidad que lleve a cabo la supervisiéon del cumplimiento de las BCR, la formacion y el procedimiento y tramitacion de las reclamaciones.
Establecimiento de mecanismos que garanticen el cumplimiento de las BCR (auditorias de proteccion de datos, acciones correctivas para proteger los derechos de los interesados, etc.).

Formacion en materia de proteccion de datos al personal con acceso a datos personales.

Mecanismo para comunicar y registrar modificaciones introducidas en las normas y notificar esas modificaciones a la autoridad de control.

Cooperacion con la autoridad de control para garantizar que se da cumplimiento de las BCR por los integrantes del mismo.

Procedimiento para informar a la autoridad de control de aquellos requisitos juridicos que sean de aplicacidn en un tercer pais a un miembro de las BCR y que pueda afectar las garantias establecidas en el mismo.

Por otrlo lado, la Comisidon tendra el poder para especificar cual sera el formato, asi como los procedimientos que se deben establecer para el intercambio de informacion de las BCR entre los responsables, encargados y autoridades de
control.
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En ocasiones podemos encontrarnos con situaciones algo mds complejas donde se exija, mediante sentencia que proceda de un érgano jurisdiccional o mediante una decisién de una autoridad administrativa de
un tercer pais, que el responsable o encargado transfiera datos personales sin ser autorizado por el Derecho de la Unidn. En estos casos, dicha transferencia o comunicacion de datos serd reconocida siempre que
se base en un acuerdo internacional. Por ejemplo, los tratados de asistencia juridica mutua entre un Estado miembro y un tercer pais fuera de la Unidn.

Que el interesado otorgue explicitamente su consentimiento para realizar dicha transferencia. Debe ser informado de los posibles
REPD, en riesgos que puede traer consigo debido a la ausencia de una decision de adecuacion por parte de la Comision y la ausencia de
articulo 49, establece garantias adecuadas recogidas en el articulo 46 RGPD.
una serie de
xcepcione Que la transferencia sea necesaria para la ejecucion de un contrato entre el responsable y el interesado, asi como para la
ejecucion de medidas precontractuales a solicitud del interesado

Que la transferencia sea necesaria para la ejecucion o celebraciéon de un contrato entre el responsable del tratamiento y una persona fisica o juridica
diferente, siempre que sea en interés del interesado

Que la transferencia sea necesaria por razones de interés publico. El interés publico sera reconocido por el Derecho de la Unidn o de los Estados miembros
gue se aplique al responsable del tratamiento

Que la transferencia sea necesaria para la correcta formulacion, ejercicio o defensa de reclamaciones

Que la transferencia sea necesaria para proteger intereses vitales del interesado o de otras personas, en aquellos casos en los que el mismo esté fisica o
juridicamente incapacitado para dar su consentimiento

Que la transferencia se realice desde un registro publico que, con arreglo al Derecho de la Unidn o de los Estados miembros, tenga por objeto facilitar informacion al publico y esté abierto a la consulta del
publico en general o de cualquier persona que pueda acreditar un interés legitimo, pero solo en la medida en que se cumplan, en cada caso particular, las condiciones que establece el Derecho de la Unién o de
los Estados miembros para la consulta
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Asimismo, encontramos otra posibilidad de realizar una transferencia internacional. Tiene lugar
cuando no estemos en ninguna de las excepciones anteriormente comentadas y, ademas, nos
encontremos ante la ausencia de una decision de adecuacion por parte de la Comision, ausencia de
garantias adecuadas o ausencia de BCR. En estos casos, solo se podra llevar a cabo:

Si no es repetitiva y afecta a un nimero limitado de interesados.

JAdemas, tiene 0\ue ser necesaria a los fines de intereses legitimos imperiosos perse%_uidos por el
responsable del tratamiento de datos siempre que no prevalezcan derechos, libertades e
intereses de los interesados.

dSiempre que el responsable evalle las circunstancias que tienen lugar en la transferencia, y en
funcion de ellas ofrezca garantias adecuadas en materia de proteccion de datos.

JEl responsable debe informar a la autoridad de control de la transferencia.
dDeber de informacién de los articulos 13 y 14 RGPD.

dSe informara a los interesados de la transferencia y de cudles son esos intereses legitimos
imperiosos perseguidos por el responsable
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No aparece definido en el REPD; sin embargo si se ha regulado con todo detalle en los articulos 37 a 39 cuando debera designarse, la
posicion que debe ocupar y las funciones que se le atribuyen. Asimismo, el 13 de diciembre de 2016, el GT29 ha publicado varias
directrices. Grupo de Trabajo del Articulo 29, 13/12/2016) en orden a aclarar la naturaleza de esta figura.

Obligatorio

O Autoridades u organismos publicos que realicen tratamientos de datos, con excepcidn de los juzgados y Tribunales en el ejercicio de su actividad
jurisdiccional. En este sentido, el GT29 aclara que la nocién de “autoridad u organismo publico” debe determinarse con arreglo a la legislacion
nacional. De este modo, se incluyen las autoridades nacionales, regionales y locales, pero el concepto, segun las leyes nacionales aplicables,
puede incluir también una serie de organismos que se rigen por derecho publico (Colegio de Graduados Sociales). En consecuencia, el delegado
también deberia ser nombrado en entidades de derecho publico o privado que operen en sectores tales como servicios de transporte publico,
suministro de agua y energia, infraestructuras ferroviarias, servicio publico de radiodifusion, vivienda publica o los érganos disciplinarios de las
profesiones reguladas, de conformidad con la legislacidon nacional.

O En este sentido, el GT29 justifica su interpretacién sobre la base de que los interesados pueden encontrarse en una posicion de inferioridad
similar a la de cuando sus datos son tratados por una autoridad u organismo publico. En particular, los datos pueden ser tratados con fines
similares y los ciudadanos no suelen tener ningun margen de maniobra en el modo en que seran tratados sus datos y, por lo tanto, la designacién
del delegado puede constituir una garantia adicional de proteccion.

O Cuando el objeto principal del negocio del responsable o del encargado se encuentre mas fundamentado en actividades de tratamiento que en
virtud de su naturaleza, alcance y/o finalidad requieran operaciones habituales y sistematicas de monitorizacién a gran escala de los titulares de
los datos. Como ejemplo de actividades que quedarian integradas en esta categoria, podemos identificar tratamientos basados en tecnologias de
Big Data, Internet de las cosas, elaboracion de perfiles y segmentacion de mercados, analisis de solvencia, seguros, etc.
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dCuando el objeto principal del negocio del responsable o del encargado se encuentre fundamentado
en actividades de tratamiento impliquen el manejo a gran escala de categorias especiales de datos
indicadas en el articulo 9.1 REPD y de datos relativos a condenas en infracciones penales.

JEn el ambito de un grupo empresarial se prevé la posibilidad de que se pueda nombrar a un tnico
delegado, siempre y cuando sea accesible desde cada establecimiento.

En relacion al ambito publico también podra designarse un Unico delegado para varias autoridades
u organismos, atendiendo a la estructura organizativa y tamano de cada entidad.

dFinalmente el GT29 identifica que si un encargado cumple los criterios de designacidn obligatoria
del delegado, su correspondiente responsable no esta necesariamente obligado a nombrar esta
figura pero si identifica que puede ser una buena practica.

dComo ejemplo, se hace referencia al caso de una pequefia empresa familiar dedicada a la
distribucion de electrodomésticos en una unica ciudad que utiliza los servicios de un encargado cuya
actividad principal es la de proporcionar servicios de andlisis de sitios web y asistencia con publicidad
y marketing comportamental. En este ambito, las actividades de la empresa familiar y sus clientes no
eneran el tratamiento de datos a gran escala, teniendo en cuenta el reducido numero de clientes y
%/5 actividades relativamente limitadas. Sin embargo, las actividades del encargado, teniendo
muchos clientes como esta pequena empresa y considerada su actividad en conjunto, si se
corresponde con un tratamiento a gran escala. Por consiguiente, el encargado debe designar un
delegado, no estando obligada la propia empresa familiar.
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JPosibilidad de nombrar un delegado por parte del responsable,
encargado o las asociaciones u organismos que representen a
categorias de responsables o encargados.

dSu nombramiento serd voluntario, sin embargo se deja la puerta
abierta a que el Derecho de la Unién o de los Estados miembros
pueda exigir que deba nombrarse en otras situaciones. Asimismo, en
las Directrices emitidas por el GT29 relativas al delegado de
proteccion de datos se fomentan estos esfuerzos voluntarios
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L EI' REPD prevé que el delegado podra encontrarse integrado en la plantilla del responsable o del encargado o desempefiar
sus servicios en el ambito de una prestacion de servicios. Asimismo, su identidad debe ser objeto de publicidad y de
comunicacion a la autoridad de control.

JEl responsable, encargado u organizacion que deba designar un delegado debe analizar las cualidades profesionales de la
persona que vaya a desempefiar el cargo y revisar que reune los siguientes requisitos minimos:

L Conocimientos especializados del Derecho en materia de proteccion de datos.
U Experiencia profesional en el ambito practico de proteccion de datos.
 Capacidad para desempeiiar las funciones que le atribuye el RGPD.

U En el ambito de delegados externos designados sobre la base de un contrato de prestacion de servicios, el GT29 sefiala
gue es esencial que cada miembro de la organizacidon que ejerza las funciones de delegado cumpla todos los requisitos
(por ejemplo, es esencial que nadie tenga un conflicto de intereses). Es igualmente importante que cada uno de esos
miembros esté protegido por las disposiciones del REPD (por ejemplo, que no pueda resolverse el contrato por el ejercicio
correcto de funciones del delegado, ni tampoco despido injustificado de ningun miembro individual de la organizacién que
lleva a cabo tareas en calida§ de delegadpo). Al mismo tiempo, las habilidades individuales y las fortalezas se pueden
combinar para que varias personas, trabajando en equipo, puedan servir mas eficientemente a sus clientes.

L En aras de la seguridad juridica y una buena organizacién, se recomienda tener una asignacion clara de tareas dentro del
equipo de delegados y asignar a unica persona como contacto principal y persona a cargo de cada cliente. Estos
aspectos, en cualquier caso, deberian especificarse de manera clara en el contrato de prestacion de servicios.
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Garantias (art,38 REPG)

Garantias de que participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos personales. El GT29 identifica, en este ambito, que la
organizacion debe garantizar, por ejemplo, que se invite al delegado a participar regularmente en reuniones de direccion; se requiera su presencia cuando se adopten decisiones con
implicaciones de proteccion de datos y se le facilite toda la informacién pertinente para que pueda proporcionar el asesoramiento adecuado; se tenga siempre en cuenta su opinion
Yy, en caso de desacuerdo que, como buena practica, se deje constancia de las razones para no seguir su criterio.

Apoyo el desempeiio de las funciones atribuidas por el RGPD, debiendo facilitarle los recursos necesarios para el desempeiio de las mismas, el acceso a los datos personales y a las
operaciones de tratamiento y el mantenimiento de sus conocimientos especializados. En este aspecto, las directrices definidas por el GT29, apuntan a que el delegado debe
disponer de tiempo suficiente para c}ue pueda cumplir sus funciones. Esto es particularmente importante cuando el delegado se nombre a tiempo parcial o cuando realice otras
tareas; de lo contrario, las tareas conflictivas podrian dar lugar a que se descuiden sus deberes como delegado. Asimismo, se considera como buenas practicas que se establezca un
porcentaje de tiempo para la funcion de delegado cuando se realiza a tiempo parcial, se determine el tiempo necesario para llevar a cabo su funcidn, el nivel apropiado de prioridad
para sus tareas y la elaboracién de un plan de trabajo.

Asimismo, el GT29 identifica que se le debe dar el apoyo adecuado en términos de recursos financieros, infraestructura (locales, instalaciones, equipo) y personal, cuando
corresponda. También debe ofrecerse al delegado la oportunidad de mantenerse al dia en lo que respecta a la evolucion de la proteccidon de datos mediante formacion adecuada.

Garantia de independencia en su actuacién de modo que se avale que el delegado no reciba ninguna instruccién en lo que respecta al desempefio de sus funciones. Asimismo, el
RGPD prevé que no podra ser destituido ni sancionado por el responsable o el encargado por desempeiiar sus funciones, respondiendo de su actividad Gnicamente y de manera
directa al mas alto nivel jerarquico del responsable o encargado.

El GT29 sefiala que la autonomia del delegado no significa que ten adpoderes de decisién que vayan mas alla de sus funciones, puesto que el responsable o encargado sigue siendo
responsable del cumplimiento de la normativa y debe ser capaz de demostrarlo, de modo g_ug si se deben adoptar decisiones que se consideran incompatibles con el RGPD vy el
consejo del delegado, este tltimo debe poder emitir su opinion discrepante de manera clara dirigida a los responsables de la toma de decisiones.

Contacto directo de los interesados con el delegado de proteccion de datos en relacion a las cuestiones relativas al tratamiento de sus datos y al ejercicio de sus derechos. El
obf'etivo de este requisito es garantizar que los interesados (tanto dentro como fuera de la organizacidn) y las autoridades de control puedan contactar facil y directamente con el
delegado sin tener que ponerse en contacto con otra parte de la organizacion. Los datos de contacto del delegado, segun interpreta el GT29, deben incluir informacién que permita
contactar de una manera facil (direccion postal, nimero de teléfono y correo electrénico dedicados). Asimismo, si resulta mas apropiado, también se puede habilitar una linea
directa o un formulario de contacto dedicados dirigidos al delegado en la pagina web de una organizacién. Por dltimo, el RGPD no exige que los datos de contacto publicados
inclulyandel nolnabrde del delegado, si bien puede el GT29 sefiala que puede constituir una buena practica dejando en manos de responsables y encargados si puede ser necesario o
resultar de utilidad.

Mantenimiento del deber de secreto o la confidencialidad por parte del delegado en relacién al desempefio de sus funciones, de conformidad con el Derecho de la Unidn o de los
Estados miembros. Sin embargo, la obligacion de secreto o la confidencialidad no prohibe que el delegado contacte y solicite asesoramiento a la autoridad supervisora de manera
irecta.

El delegado de ]Proteccién de datos puede tener asignadas otras funciones dentro de la entidad, sin embargo el responsable o encargado debe garantizar que dichas funciones no
den lugar a conflicto de intereses.
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JFuncion informativa y de asesoramiento al responsable o al encargado y los
empleados de la organizacion, en relacion a las obligaciones en materia de
proteccion de datos, de conformidad con el RGPD o con otra normativa de la Union
de los Estados miembros

JFuncién de supervision del cumplimiento normativo en el ambito de la normativa y
las politicas implantadas del responsable o del encargado del tratamiento en materia
de proteccion de datos personales, incluida la asignacion de responsabilidades, |a
concienciacion y formacion del personal que participa en las operaciones de
tratamiento y las auditorias correspondientes.

JFuncidn de asesoramiento que se le solicite en relacion a la evaluacidn de impacto y
supervision de su aplicacion.

JFunciéon de cooperacién con la autoridad de control.

JActuar como punto de contacto o enlace de la autoridad de control para cuestiones

relativas al tratamiento, incluida la consulta previa y realizar consultas, en su caso,
sobre cualquier otro asunto
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Responsabilidad del DPO

En relacion a la responsabilidad del delegado, el GT29 identifica que el
ejercicio de la funcion de supervision del cumplimiento no implica que
asuma responsabilidad personal cuando exista un caso de incumplimiento.

El REPD deja claro que es el responsable o encargado y no el delegado quien
debe aplicar las medidas técnicas y organizativas adecuadas para garantizar y
poder demostrar que el tratamiento se realiza de conformidad con el REPD.
El cumplimiento de proteccion de datos es una responsabilidad corporativa
del responsable o del encargado y no del delegado
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Los articulos 77 a 82 RGPD identifican los recursos de que disponen los interesados para poder
defender sus derechos o denunciar las infracciones de las previsiones del RGPD, siendo los siguientes:
Derecho a presentar una reclamacion ante una autoridad de control

Derecho a la tutela judicial efectiva contra una autoridad de control

Derecho a la tutela judicial efectiva contra un responsable o encargado del tratamiento
Representacion de los interesados

Suspension de los procedimientos

Derecho a indemnizacion

Responsabilidad en relacion a la indemnizacion

NogohkwdhE
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A fin de reforzar la aplicaciéon de las normas del RGPD, cualquier infraccién viene castigada con
sanciones, incluidas multas administrativas. Asimismo, pueden también establecerse medidas
adecuadas impuestas por la autoridad de control en el ejercicio de sus poderes correctivos. Al
igual que sucede en nuestro sistema actual (hasta que sea de aplicacion el RGPD), el
considerando (148), hace referencia al apercibimiento, para identificar que en caso de infraccion
leve, o si la multa que probablemente se impusiera constituyese una carga desproporcionada
para una persona fisica, en lugar de sancion mediante multa puede imponerse un apercibimiento.
En el articulo 83 RGPD se identifican las caracteristicas principales que se predican respecto de
una multa administrativa de tipo econdmico debiendo ser, en cada caso, efectivas,
proporcionadas y disuasorias.

JEn relacidon a las infracciones de las autoridades y organismos publicos, el RGPD contiene la
prevision de que cada Estado miembro podra establecer normas, en la medida que su
ordenamiento lo permita, con la finalidad de imponerles multas administrativas, sin perjuicio de
los poderes correctivos de las autoridades de control. En Espafia, estimamos que no podran
establecerse este tipo de normas y se continuara con un sistema similar al actual de
Procedimiento de declaracion de Infraccion de Administraciones Publicas.

JEn cualquier caso, el RGPD prevé que el ejercicio de los poderes de la autoridad de control estara
sujeto a garantias procesales adecuadas, de conformidad con el Derecho de la Union y de los
Estados miembros.
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Los criterios que deben ser tenidos en cuenta para la graduacion de una multa, en atencion a las circunstancias de cada caso individual, a titulo
adicional o sustitutivo de las medidas contempladas en el ejercicio de los poderes correctivos de las autoridades de control son los siguientes:

O Naturaleza, gravedad y duracién de la infraccién, alcance o fines del tratamiento, nimero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido.

U La intencionalidad o negligencia en la infraccion.

O Las medidas tomadas para paliar los dafios y perjuicios sufridos.

U El grado de responsabilidad del sujeto infractor, teniendo en cuenta las medidas técnicas u organizativas apropiadas que hubiese aplicado.
O Reincidencia o infracciones previamente cometidas.

U Grado de cooperacion con la autoridad de control con el fin de poner remedio a la infraccién y mitigar los posibles efectos adversos de la
infraccion.

U Las categorias de los datos de caracter personal afectados por la infraccién.

O La formg.gn gue la autoridad de control tuvo conocimiento de la infraccién, en particular si el infractor notificé la infraccion vy, en tal caso, en
qué medida.

U Cumplimiento de medidas correctivas ordenadas previamente en relacidn con la naturaleza de la infraccion.
0 Adhesion a cédigos de conducta o a mecanismos de certificacion.

O Cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los beneficios financieros obtenidos o las pérdidas
evitadas, directa o indirectamente, a través de la infraccion.




Multas administrativas de
caracter econémico (10m)

Infraccion de las obligaciones del
responsable y del encargado

Condiciones aplicables al consentimiento del nifio en relacion con los servicios de la sociedad de la informacion.
Tratamiento que no requiere identificacion.

Proteccion de datos desde el disefio y por defecto.

Corresponsables del tratamiento.

Representantes de responsables o encargados del tratamiento no establecidos en la Unién.
Encargado del tratamiento.

Tratamiento bajo la autoridad del responsable o del encargado del tratamiento.

Registro de las actividades de tratamiento.

Cooperacion con la autoridad de control.

Seguridad del tratamiento.

Notificacion de una violacion de la seguridad de los datos personales a la autoridad de control.
Comunicacién de una violacién de la seguridad de los datos personales al interesado.
Evaluacion de impacto relativa a la proteccion de datos.

Consulta previa.

Designacion del delegado de proteccion de datos.

Posicion del delegado de proteccion de datos.

Funciones del delegado de proteccion de datos.

0 0o 0000 00D 00D 00D 00D O O O

Certificacion.
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Multa administrativa de 10.000.000 € como madximo o, tratandose
de una empresa, de una cuantia equivalente al 2% como mdximo del
volumen de negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia

=] Organismo de certificacion.
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Infraccion de las obligaciones de los
organismos de supervision de los cadigos
de conducta

L En la version del RGPD publicada en castellano, el articulo 83.4 c)
tiene la siguiente redaccion: “c) las obligaciones de la autoridad de

Infraccion de las obligaciones control a tglr)ordde/ ar'ﬁail’lo |41, apartado 4”_| Sin e_mbargo,( c)en Aa
| rganism version publicada en inglés la redaccién es la siguiente: “(c) the
g:rtiﬁcgzi(,n organismos de obligations of the monitoring body pursuant to Article 41(4)”. Puede

apreciarse, por tanto, que existe un error de traduccion, puesto que
si tomamos en consideracion el literal de la version en castellano,
no resulta l6gico que la autoridad de control pueda sancionarse a si

misma (en Espafia, la AEPD). En cualquier caso, en el presente
estudio se toma como version valida la version en inglés
traduciéndose como “organismo supervisor”, de modo que
posteriormente se estara a la Correccion de errores del Reglamento

Relacionadas con la expedicion de la
certificacion y su acreditacion vy
funcionamiento

para sustituirlo por la traduccién oficial.

L Relacionadas con la adopcion de medidas oportunas en caso de
infraccion del codigo por un responsable o encargado del
tratamiento, incluida la suspensidon o exclusion de este e
informacion de dichas medidas y de las razones de las mismas a la
autoridad de control competente.
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de mayor cuantia (l)

Los derechos de los interesados

Transparencia de la informacién, comunicacion y modalidades de
ejercicio de los derechos del interesado.

Infraccion de los principios basicos
para el tratamiento

Informacion que debera facilitarse cuando los datos personales se
obtengan del interesado.

Informacion %ue debera facilitarse cuando los datos personales no se
hayan obtenido del interesado.

Derecho de acceso del interesado.

Derecho de rectificacion.

Incluidas las condiciones para el
consentimiento, la licitud del
tratamiento y el tratamiento de
categorias especiales de datos
personales.

Derecho de supresion (“el derecho al olvido”).
Derecho a la limitacion del tratamiento.

Obligacion de notificacion relativa a la rectificacion o supresién de
datos personales o la limitacion del tratamiento.

Derecho a la portabilidad de los datos.

Derecho de oposicion.

oo OO0 o O OO

Decfi'siiones individuales automatizadas, incluida la elaboracion de
perfiles.
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Las transferencias internacionales de datos
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Obligaciones relativas a disposiciones
relativas a situaciones especificas de
tratamiento

A un destinatario en un tercer pais
O una organizacion internacional.

Que se adopten por los Estados.

de una resolucion

autoridad

O de una limitacion temporal o definitiva del tratamiento o la
S BN RN e suspension de los flujos de datos impuesta por una autoridad

‘ de control impuesta como medida correctiva o el no facilitar
acceso en virtud de los poderes de investigacion de la citada
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Se reproducen los poderes correctivos de la autoridad de control, analizados en el tema dedicado a la autoridad, siguiendo la
numeracion del RGPD para una mayor claridad en el seguimiento de la tipificacion de las infracciones.

Sancionar con una advertencia cuando prevea que un responsable o encargado pueden infringir el RGPD.

Sancionar con apercibimiento cuando el tratamiento de un responsable o encargado hayan infringido el RGPD.

Ordenar al responsable o encargado que atiendan las solicitudes de ejercicio de los derechos del interesado.

Ordenar al responsable o encargado del tratamiento que el tratamiento se ajuste al RGPD, pudiendo concederle, si procede, que
lo lleve a cabo de una determinada manera y en el plazo especificado.

Ordenar al responsable del tratamiento que comunique al interesado las violaciones de |la seguridad de los datos personales.
Imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicion.

Ordenar la rectificacion o supresion de datos personales o la limitacién de tratamiento y la notificacion de dichas medidas a los
destinatarios a quienes se hayan comunicado datos personales.

Retirar una certificacion u ordenar al organismo de certificacion que la retire mandar al organismo de certificacion que no se
emita una certificacion si no se cumplen o dejan de cumplirse los requisitos requeridos para la misma.

Imponer una multa administrativa, adicionalmente o en sustituciéon de las medidas correctivas anteriores, atendiendo a las
circunstancias de cada caso.

o O 000 oO00ooo
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O Las normas previstas en el RGPD relativas a sanciones aplicables a las infracciones, no
constituiran, de momento, un listado cerrado puesto que el articulo 84 RLOPD.

 Esto faculta a los Estados miembros a desarrollar normas que, de manera particular,
contemplen sanciones que no lleven aparejada una multa administrativa que, en
cualquier caso deberan ser efectivas, proporcionadas y disuasorias.

 Las nuevas normas que adopte un estado seran comunicadas a la Comision a mas
tardar el 25 de mayo de 2018




1)

2)

3)

4)

5)

Designacion del DELEGADO DE PROTECCION DE
DATOS (DPD)si es obligatorio para la empresa o
si lo asume voluntariamente. En caso de no ser
necesario designar un DPD, identificar a la/s
persona/s , responsables de COORDINAR LA
ADAPTACION.

Elaborar el REGISTRO ACTIVIDADES DE
TRATAMIENTO (servicio de solicitud de copia de
la inscripcion como ayuda), teniendo en cuenta
su finalidad y la base juridica.

Realizar un ANALISIS DE RIESGOS. Revisar
MEDIDAS DE SEGURIDAD a la luz de los
resultados del analisis de riesgos.

Establecer mecanismos y procedimiento de
NOTIFICACION DE QUIEBRAS DE SEGURIDAD.

A partir de los resultados del analisis de riesgos,
realizar, en su caso, una EVALUACION DE
IMPACTO EN LA PROTECCION DE DATOS

("
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1)

2)

3)

4)

Adecuar los FORMULARIOS derecho de
informacion

Adaptar los MECANISMOS Y
PROCEDIMIENTOS para el ejercicio de
derechos

Valorar si los ENCARGADOS ofrecen
garantias y adaptacion de contratos

Elaborar Adaptar POLITICA DE
PRIVACIDAD

-

En Paralelo
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